
マルチSaaSに対応した
SaaS専⽤の保護ソリューション
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〜ランサムウェア攻撃やユーザーエラーによるデータロスに備え、
クラウド利⽤のコスト節減を実現〜

ベリタステクノロジーズ株式会社
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! 製品の計画に関する将来的な記述は、仮のものです。
将来のリリース⽇は、確定したものではなく、変更されることがあります。  
今後の製品のリリースや予定されている機能修正について、
ベリタスは継続的な評価を⾏っており、実装されるかどうかは確定していません。
したがって、購⼊の意思決定の判断材料にすべきではありません。
本書に記載されている情報は、予告なく変更されることがあります。

注意



Agenda

• SaaSデータ保護に関する課題

• SaaSデータ保護の課題を解決するための要件

• Veritas AltaTM SaaS Protection (VASP)

• ソリューションの特徴・キーメッセージ
• バックアップとリストアを超えた活⽤法

• Veritas AltaTM SaaS Protectionをなぜ選ぶべきか

• まとめ
• Appendix

§ 導⼊事例、アーキテクチャー、提供形態、M365 Azure ADアプリケー
ションの登録例、バックアップとリストアの画⾯例、Salesforce対応、
VASPの役割と責任範囲について



• 企業はSaaSに依存するようになり、SaaSの導
⼊がさらに加速している

• 平均130以上のSaaSアプリケーションを
企業が利⽤している*1

• その中にミッションクリティカルなデータも増えてきて
いる

• SaaSベンダーはあくまでもインフラ部分しか保護、
責任しかもたない

SaaSデータもミッションクリティカル SaaSベンダー側ではユーザデータを
保護してくれない
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*1 https://www.bettercloud.com/monitor/the-2023-state-of-saasops-report/

マイクロソフト社の共有責任モデル*2

Microsoft 365
*2 https://docs.microsoft.com/ja-jp/azure/security/fundamentals/shared-responsibility

ユーザデータの保護はお客様⾃⾝の責任︕
これを怠ると、SaaSデータの削除やランサムウェアの危険にさらされる︕

SaaSデータ保護に関する課題



SaaSデータ保護に関する課題

• 同期コピーはバックアップの代わりではない
§ ハード障害には有効だが、元データの削除、
悪意ある暗号化はそのまま
コピー先に同期されてしまう

• ゴミ箱もバックアップの代わりにはならない
§ 保存期間が短く、誤って空にしまう危険性、複数の
フォルダ・ファイルを特定の場所にまとめて戻すことが難しい

• SaaSに備わっているコンプライアンス・
エキスポート機能はバックアップに求められる機能が
備わっていない

SaaSの標準機能ではバックアップは不⼗分
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簡単リストア保管先管理世代管理スケジュール管理

≠

• 操作ミスによるファイル削除、無駄なコピーによる
無駄な容量の消費、世代管理がしづらいなど

• SaaS⾃⾝にアクセスできなくなれば、
バックアップデータにもアクセスできなくなる

• 企業または国の規則により、バックアップしたデータ
を国内に保管しておかなければならない

従業員任せのバックアップは危険

…

SaaS
バックアップデータ

（アクセスできない）

データ・レジデンシーへの対応

SaaS
バックアップデータ

⽇本



6

SaaSバックアップソリューション

ü スケジュール・世代管理
ü 別場所への保存、3-2-1
ü 簡単で柔軟なリストア
ü ⾼速なバックアップ

確実にバックアップを取得する
ü WORMストレージの採⽤

（改ざん/削除防⽌）
ü 多要素認証
ü 暗号化
ü ロールベースアクセス制御
ü IPホワイトリスト

安全なバックアップインフラ

ü クラウドのため堅牢なインフラ
ü チューニング・容量拡張が容易
ü リプレース・バージョンアップ不要

運⽤が容易なBaaS
(Backup as a Service）

M365

SaaS

Box

Salesforce
SlackGoogle

Veritas AltaTM SaaS Protectionで解決できます︕
Copyright © 2023 Veritas Technologies LLC

国内データ・レジデンシー
に対応

ü バックアップしたデータも、
ソース元と同じリージョンに
おける

SaaSデータ保護の課題を解決するための要件



Veritas AltaTM SaaS Protection (VASP)
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WORM

改ざん・削除防⽌
⾼速

バックアップ

セルフ
リストア

遠隔地への複製

別場所へのリストア
／ダウンロード

お客様専⽤テナント

Veritas AltaTM SaaS Protectionは、SaaSアプリケーションのデータ保護ソリューション
    バックアップ基盤は、ベリタスがSaaSサービス（BaaS）として提供

Azure AD

Copyright © 2023 Veritas Technologies LLC

⾼速検索機能

M365Box

Salesforce 
SlackGoogle

Veritas AltaTM SaaS Protection

専⽤テナント
モデル

50ヶ所以上の
Azureリージョン
にデプロイ可能

エンター
プライズグレード
のセキュリティ

WORM
ストレージによる
削除防⽌

⾼速検索、
多様なリストア
オプション

BCP/DR
対策

バックアップを
超えた活⽤法

1 2 3 4 5 6 7

Veritas AltaTM SaaS Protection の特徴



❶ 専⽤テナントモデル
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Azure
Azure AD

検索
リソースグループ

Elasticsearch
(Linux仮想マシン)

Azure SQL
（設定、メタ情報=カタログ）

Azure Blobストレージ
（バックアップデータ保管先）

App Service
(Web App)

バックエンド
リソースグループ

コネクタ
(Windows仮想マシン）

フロントエンド
リソースグループ

管理ポータル
End-Userポータル

Azure ADによる認証

Veritas Alta SaaS Protectionの専⽤テナント
（ベリタスまたはお客様のAzureサブスクリプションに導⼊）

別場所へのリストア

S3, Blob, オンプレミスなど

バックアップとリストア

お客様専⽤のバックアップインフラを提供

M365Box

Salesforce 
SlackGoogle



❶ 専⽤テナントモデル
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メリット

セキュア
§ マルチテナントモデルで起こりえる他の組織への情報漏洩を回避

⾼速バックアップが実現しやすい環境
§ コネクタやストレージ数、スレッド数などをお客様の要件に

合わせてチューニング
§ SaaSから受ける帯域制御を極⼒回避
§ 数TB/⽇というバックアップ速度も実現が可能

スケーラブル
§ 何⼗億のオブジェクト、ペタバイト級の拡張性を実現

Veritas Alta SaaS Protection
お客様専⽤テナント



❷ 50か所以上のAzureリージョンにデプロイ可能
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複数リージョンの管理も⼀か所から同時に可能

ü 50以上のAzureリージョンに、お客様専⽤テナントをデプロイ（他のお客様とテナントを共有しません）
ü データ保存場所に関する企業ルールや法規制にも対応可能（⽇本ローカルに保存、GDPR対応など）
ü 複数リージョンを単⼀の管理コンソールで⼀元管理（バックアップ、リストア、検索）
ü データが⽣成された地域に、⾃動的にバックアップデータも保管される

⽇本ユーザ

欧州ユーザ ブラウザ⼀つで
⼀元管理北⽶ユーザ

nam.customer.com

リージョン内で
バックアップ

リージョン内で
バックアップ

europe.customer.com

リージョン内で
バックアップ

japan.customer.com

Veritas AltaTM 
SaaS Protection

Veritas AltaTM 
SaaS Protection

Veritas AltaTM
SaaS Protection



❸ エンタープライズグレードのセキュリティー
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エンタープライスで求められるセキュリティーもしっかり備わっている

• プライベートVnetの採⽤
• IPアドレスの許可・拒否リストの設定
• 脆弱性の定期的なスキャン
• 様々な通知・ワークフローを提供
• エンド・ツー・エンドの暗号化
• ⾃⾝の暗号キーを取り込むことも可

タイトに組み込まれたセキュリティー

• 他のお客様への情報漏洩を回避
• 50以上のAzureリージョンによるデータ

主権対応
• マルチリージョンでのデータレジデンシーを

⾃動化
• 柔軟なホスティング

お客様専⽤のテナントを⽤意Azure ADとの密な統合

• 多要素認証
• シングルサインオン(SSO)
• ユーザのオートエンロール・デプロビジョニング
• ディレクトリ同期
• アクセス制御リストの検索
• Active Directoryのユーザやグループによ

るロール設定と
アクセス制御



❹ WORMストレージによる削除防⽌
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ランサムウェア対策として

WORMストレージ

ファイルA_v1(3⽉1⽇)ファイルA

ファイルAʼ

ファイルAʼʼ
ファイルA_v2 (3⽉2⽇）

ファイルA_v3 (3⽉3⽇）

誤ったデータの削除、ランサムウェア対策に有効︕

• 同じファイルを更新しても、異なるバージョンのファイルとして保管（上書きしない）
• ランサムウェアの感染を確認したら、時間指定で感染前のファイルに戻すことが可能

感染前のファイルからリストア

ランサムウェアに感染 
(3⽉2⽇）

M365Box

Salesforce 
SlackGoogle

VASPでPoint-in-timeリストア



❺ ⾼速検索、多様なリストアオプション
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検索機能
1. Elasticsearchエンジンによる⾼速検索
2. アイテムを素早く⾒つけ出して、すぐに⾏動
3. 事案に備えて、検索結果のデータにホールドをかける

多様なリストアオプション
1. 個別またはバルクでのアイテムリストア
2. メタデータによる条件設定でリストア
3. 元の場所、別の場所（S3, blobなど)へリ

ストア
4. 指定した時点へのリストア、⽇付範囲指定

によるリストア
5. 直接ダウンロードによるリストア
6. リストアデータへの安全なURLリンク
7. エンドユーザ⾃⾝によるリストア

多様なバックアップオプション
1. ⼿動バックアップ、スケジュール設定
2. バックアップ選択項⽬の設定
3. 新しいユーザは⾃動的に対象追加

シンプルで簡単な管理（Web)
1. ハードウェア、ソフトウェアは不要︕
2. ブラウザ⼀つで、⼀か所から

すべてのSaaSの保護と管理

ブラウザ⼀つで使いやすい
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バックアップデータを別のクラウドまたはオンプレミスへ複製

• デフォルトではリージョン内で3つコピーを取得
(AzureのLRS⽅式を利⽤）
• オンプレミスまたは別のAzure/AWS S3

ストレージにDRコピーの作成が可能※

• メリット
• DR/BCP対策

• ランサムウェア対策
• バックアップのベストプラクティスである3-2-1の

ルールを容易に実現
• コンプライアンス要件に容易に対応NetBackup Accessアプライアンス

（オンプレミス）

SaaSアプリケーション
Veritas Alta

SaaS Protection

Amazon
S3

Azure
Blob Storage

❻ BCP/DR対策

※Extra Data Backupのライセンスが必要です

M365Box

Salesforce 
SlackGoogle
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リスクを排除

eDiscoveryの
初動調査
初期の調査に必要な
情報を収集

リスクを排除

データ保持の強化
保持ポリシーを改善、
ペナルティーを回避

リスクを排除

ランサムウェア対策

不変ストレージからの早期回復

コスト削減

ライセンスと
ストレージ費⽤を回収
退職ユーザのデータを賢く管理

コスト削減

クラウドへの移⾏を
加速化
データ移⾏最適化、
クラウド超過料⾦回避

コスト削減

SharePointの
超過料⾦を回避

VASPで超過料⾦を回避

運⽤効率

エンドユーザの
セルフリストア

IT管理者に負担かけず、
ユーザ⾃⾝によるリストア

運⽤効率

統合監視

SaaSとオンプレミスの
バックアップを1つの
コンソールで監視 運⽤効率

フェデレートサーチの強化

保護されたすべての情報が検索

Veritas AltaTM SaaS Protection
Market-leading SaaS data protection and much more.

Enterprise 
Security

Deployment 
Flexibility

Search and 
Discovery

Flexible 
Recovery

Petabyte Scale 
Protection

Azure AD 
Integration

Shared 
Responsibility

Copyright © 2023 Veritas Technologies LLC

❼ バックアップとリストアを超えた活⽤法



SharePoint Onlineの超過料⾦の回避
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Veritas AltaTM SaaS ProtectionにアーカイブすることでSharePoint Onlineのストレージコストを削減

• SharePoint Onlineのストレージは⾼価
§ VASPのギガバイト(GB)あたりの単価の3倍※1

§ 超過料⾦はさらに⾼い
• ⽉額1GBあたり約23円の超過料⾦

(1TBだと⽉額23,000円）

• 70〜90％の組織のデータは⾮アクティブな状態※2

• ⾼価なSharePoint Onlineストレージから、
より安価なVeritas Alta SaaS Protectionに
移⾏することで、SharePoint Onlineの
ストレージコストを⼤幅に抑えられる

Microsoft 365 Cloud

/GB

Veritas Alta SaaS Protection Cloud

/GB

※1 SPO Plan2とVASPのEnterprise M365 SuiteのユーザあたりのGB単価（⽉額）と⽐較
※2 様々な企業が情報を公開していて、それらをベリタスが収集・とりまとめた結果として70%-90%と明記しています 



SharePoint Onlineの超過料⾦の回避
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実現⽅法︓スタブ（stub)を利⽤した削減⽅法

2 データをVASPにバックアップ

1 VASPでスタブポリシーを作成
（何⽇以上アクセスしていないデータに対して設定）

3 バックアップ後、ポリシーの条件と合致した
ソース元のデータは、「スタブ」(URL)に
置き換えられる (4KBのサイズ）
例: 元ファイル: file.txt ↓

スタブファイル: file.txt.stub.url 

4 スタブをクリックすると、そのファイルを
VASPから⾃動的にダウンロード
される



ライセンスとストレージ費⽤を回収
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VASPに退職したユーザのデータを残したまま、そのユーザのSaaSライセンス、ストレージ容量を再利⽤

課題
• コンプライアンス上の理由などにより、退職した社員のデータを
⼀定期間、残しておかなければならない

• このためにSaaSのライセンス、ストレージを残しておくのはもったいない

解決策
• 退職者のActive Directoryの属性情報にタグをつけて、VASPでバックアップ

§ 例: Active Directoryの拡張属性に「退職ユーザ」などを記載

• タグをキーワードにVASPからいつでも検索が可能。退職したユーザのデータをいざという
時に迅速にリストア

• 退職したユーザのSaaSライセンスとストレージを別のユーザ（新⼊社員など）に開放、
SaaSライセンスとストレージを有効活⽤
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VASPに退職したユーザのデータを残したまま、そのユーザのSaaSライセンス、ストレージ容量を再利⽤
ライセンスとストレージ費⽤を回収

• 退職したユーザのアカウントをM365から削除すると、次回のバックアップのタイミングで
VASPではソースからアカウントが削除されたことを検知。「ソースから削除」というフラグを付く

• ソースのユーザおよびユーザデータが
削除されても、VASPにはバックアップした
データは残っている

• 管理者はすぐにアイテムを⾒つけ出してリストアが可能

SaaS側のライセンスとストレージを他のユーザに開放︕

ソースからユーザが削除されていることを検知



Veritas AltaTM SaaS Protectionをなぜ選ぶべきか
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マルチリージョン対応による
専⽤テナントとデータ主権

への対応

クラス最⾼のSaaSバックアップの
パフォーマンス、スケーラビリティ、

およびセキュリティの提供

ベリタスは、エンタープライズ
データ保護のリーダー

ヒューマンエラーやランサムウェア
によるデータロスを回避

コアとなるMicrosoft 365
アプリケーションのきめ細かな
バックアップとリストアを提供

⼤企業向けに構築・調整さ
れた業界最⾼⽔準の

セキュリティ・アーキテクチャ



【まとめ】 Veritas AltaTM SaaS Protection (VASP)
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WORM

改ざん・削除防⽌
⾼速

バックアップ

セルフ
リストア

遠隔地への複製

別場所へのリストア
／ダウンロード

お客様専⽤テナント

Veritas AltaTM SaaS Protectionは、SaaSアプリケーションのデータ保護ソリューション
    バックアップ基盤は、ベリタスがSaaSサービス（BaaS）として提供

Azure AD

Copyright © 2023 Veritas Technologies LLC

⾼速検索機能

M365Box

Salesforce 
SlackGoogle

Veritas AltaTM SaaS Protection

専⽤テナント
モデル

50ヶ所以上の
Azureリージョン
にデプロイ可能

エンター
プライズグレード
のセキュリティ

WORM
ストレージによる
削除防⽌

⾼速検索、
多様なリストア
オプション

BCP/DR
対策

バックアップを
超えた活⽤法

1 2 3 4 5 6 7

Veritas AltaTM SaaS Protection の特徴
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ありがとうございました︕



Appendix
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導⼊事例
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71%
年間成⻑率

25

⾼いスケーラビリティー
企業の重要なクラウドワークロードのために、
数ペタバイトのデータを保護

220社以上*

4.2 PB

某不動産会社（⽶国）

2.6 PB

某⾦融サービス会社(⽶国）

エンタープライズSaaSバックアップのリーダー

Copyright © 2023 Veritas Technologies LLC25

* 2023年3⽉時点



導⼊事例: 57,000ユーザのMicrosoft 365への移⾏を⽀援
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会社概要 お客様の課題
• 世界第2位の臨床試験会社
• 10年間のデータ保存期間を含む厳しいコンプライアンス要件
• 他社の買収により、従業員数が2万5,000⼈から5万7,000⼈に増加
• 旧M365ユーザのデータを新M365のテナントに移⾏したい
• 悪意ある削除（ランサムウェア）や誤ったデータ削除によるリスクを減らしたい
⾼く評価された点
• ⻑期保存の対応、復元プロセスの柔軟性、ランサムウェアからの回復⼒
• シンプルなスケーラビリティー、WORMストレージ（不変ストレージ）の採⽤
• 様々なセキュリティ制御機能が備わっていること

導⼊の効果
• 10年保存の要件に準拠し、セキュアに保護
• ユーザアカウントの移⾏は、Microsoft社の移⾏ツールで、旧M365テナントのユーザデータは、

ASPでバックアップ。いつでも旧ユーザのデータにアクセスできる。
• 悪意または不注意によるデータ削除やランサムウェアの脅威などによるリスクを減らし、より安⼼して、

Microsoft 365によるコラボレーションを実現

事業内容:医薬品、医療
機器、再⽣医療等製品、
ワクチン等にかかる臨床開
発、市販直後調査、製造
販売後調査、臨床研究等
の受託事業
本拠地: アイルランド
地域: 欧州
従業員: 57,000名
Microsoft 365: 
Exchange Online, 
SharePoint Online, 
OneDrive, Teamsを
使⽤

某臨床試験会社



導⼊事例: SharePoint Onlineコストの削減に貢献
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会社概要 お客様の課題
• SharePoint Onlineの超過コストに悩んでいた

• 10GB/ユーザ × 契約ユーザ数）+ 1TBの限度を超えていた
⾼く評価された点
• ROIの証明
• ビルトインされたアーカイブ機能
• ⾼いパフォーマンス、ランサムウェアからの回復⼒

導⼊の効果
• 毎⽉の⾼額な超過料⾦を請求されなくなった à年間数百万円節約︕
• データ⻑期保存への対応
• ランサムウェア・削除防⽌

事業内容:⼟壌の性質に
関する⾼技術ソリューション
とサービスを建設会社向け
に提供
本拠地: イギリス
地域: 欧州
従業員: 10,000名
Microsoft 365: 
Exchange Online, 
SharePoint Online, 
OneDrive, Teamsを
使⽤

某⼟壌エンジニアリング会社



アーキテクチャー
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Azureリージョン
50か所の中から導⼊

検索エンジン
Elasticsearch
(Linux仮想マシン)

Veritas Alta SaaS Protectionの専⽤テナント
（ベリタスまたはお客様のAzureサブスクリプション）

設定情報、
メタデータの保持

（カタログ）
Azure Blob

ストレージ
（WORM)

App Service

コネクタ
(Windows仮想マシン）

管理ポータル
End-Userポータル

エキスポート

S3, Blob,
NASなど

M365⽤、
Google⽤など

Azure SQL

管理ポータルへの
エントリポイント、

ジョブの実⾏・管理

29

M365⽤、
Google⽤など*1  OAuth 2.0とは所有者に代わって、

アプリケーションにアクセス許可を
与える仕組み

データ取得⽤アプリ

APIコール

SaaSアプリケーション
(M365, Googleなど）

*1 OAuth 2.0

Azure Active Directory

証明書(トークン）証明書(トークン）
=
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アーキテクチャー

M365Box

Salesforce 
SlackGoogle



提供形態
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Enterprise Enterprise Plus

SaaSバックアップを
管理するための主な機能

Enterpriseのすべての機能に
加えて、以下の機能提供

üデータソースコネクタ
üレポート、データ解析
ü訴訟ホールド
üケース管理
üメタデータ検索
üAzure ADとの統合
üSSO、多要素認証
üストレージ階層化
üRBAC
üローカルの冗⻑性(3 copy)

üエンドユーザのセルフリストア
üフルテキスト検索
ü複数リージョンを跨いだ

スケールアウトと統合管理

• 1、2、3年のサブスクリプション契約、
ユーザ単位の課⾦（最低契約数500ユーザ〜）

• 2種類のパッケージ: Enterprise、Enterprise Plus

• 導⼊モデル
– Standard （Veritas Hosted)
• VASPに関わる費⽤はすべてライセンスに含まれる
注）但し、SaaS側APIコール費⽤は別
例: Box、Microsoft Teams Export API

– Customer Hosted
• VASPのコンポーネント(instance、データ転送費⽤はお客様の

サブスクリプションにチャージされるのでお客様負担

• VASPテナント契約容量
– VASPテナントの契約容量 = 契約ユーザ数 × 弊社が決めた1ユーザあたりの平均データ使⽤量(GB)*1

*1平均データ使⽤量(GB) = M365 Suite, Google Workspace, Box, Salesforceは20GB/ユーザ。その他は10GB/ユーザ。
例: M365 Suiteを500ユーザで契約。VASPテナント契約容量 = 10TB (500 x 20GB)
– 保護対象の総容量がVASPテナントの契約容量を下回らないといけない（超えると、バックアップできなくなる）。容量が⾜りなければ、

VASPにバックアップしたデータを削除するか、契約容量を増やすためのライセンス（Additional Storage Limit SKU)を購⼊する（5TB単位で追加）

Veritas Alta SaaS Protectionの提供形態

テナント容量上限有り



M365⽤Azure ADアプリケーションの登録例
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コネクタを作成する前に、AzureのPortalを使って、VASP⽤のAzure ADアプリケーションを作成、登録します。
このアプリケーションがSaaS APIを呼び出して、バックアップ対象からデータを取得して、コネクタに転送します。

1. Azure Portalにログインし（管理者権限）、以下の通り、アプリケーションの登録を⾏う (Exchange 
Onlineの例)

Copyright © 2022 Veritas Technologies LLC33
https://www.veritas.com/content/support/en_US/article.100050145⼿順の詳細はこちら:

アプリケーションの設定
• 名前:

NSP EWS OAuth App
（わかりやすい名前）

• サポートされているアカウ
ントの種類: この組織ディ
レクトリのみに含まれるアカ
ウント
（...シングルテナント）

• リダイレクトURI︓
パブリッククライアント/ネイ
ティブ（モバイルとデスクトッ
プ）に変更

• 値はこちら
urn:ietf:wg:oauth:2.0:
oob

• 「登録」ボタンをクリック

M365⽤Azure ADアプリケーションの登録（従来の⼿法）

https://www.veritas.com/content/support/en_US/article.100050145


2. 「登録]をクリックして処理が完了すると、新しく作成されたアプリケーションが⾃動的に起動する。

3. APIアクセス許可の要求
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• ここで、アプリケーションに
APIにアクセスするための許
可を与える。

• 「APIのアクセス許可」を選
び、「+アクセス許可の追
加」ボタンを選ぶ。

• 「所属する組織で使⽤して
いるAPI」タブを選び、検索
フィールドに「Office 365」
と⼊⼒し、「Office 365
Exchange Online」を選
ぶ。

M365⽤Azure ADアプリケーションの登録（従来の⼿法）



4. APIアクセス許可の要求
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•  「アプリケーションの許可」をクリックし、
最初のオプション
「full_access_as_app」を選択し、
下の「アクセス許可の追加」ボタンを
クリック。

M365⽤Azure ADアプリケーションの登録（従来の⼿法）



5. APIアクセス許可の要求
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• 再び「+アクセス許可の追加」ボタン
をクリックし、「Microsoft Graph」を
選択。

• 「アプリケーションの許可]ボタンを選
ぶ。

• 下にスクロールして「ディレクトリ」を展
開、「Directory.Read.All」にチェッ
クを⼊れる。

• 次に、「Group」を展開、
「Group.ReadWrite.All」にチェック
を⼊れる。

• 「アクセス許可の追加」ボタンをクリッ
クします。

M365⽤Azure ADアプリケーションの登録（従来の⼿法）
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6. 「...管理者に同意を与えます」をクリックし、以下のダイアログが表⽰されたら「はい」をクリック。

7. 権限が保存されて、以下のような画⾯が表⽰される。

M365⽤Azure ADアプリケーションの登録（従来の⼿法）
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8. クライアントシークレットの作成

• クライアントのシークレットを作成する
• 「証明書とシークレット」をクリック。
• 「+新しいクライアントシークレット」を

クリック。
• 「説明」を⼊⼒。「NSP EWS 

OAuth App Key」を⼊⼒
• 「有効期限」は「24か⽉」を選択。
• 「追加」をクリック。

M365⽤Azure ADアプリケーションの登録（従来の⼿法）
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9. シークレットキーを控えておく

10. アプリケーションID、オブジェクトID、テナントID

• クライアントのシークレットを作成する
• 「証明書とシークレット」をクリック。
• 「+新しいクライアントシークレット」を

クリック。
• 「説明」を⼊⼒。「NSP EWS 

OAuth App Key」を⼊⼒
• 「有効期限」は「24か⽉」を選択。
• 「追加」をクリック。

• アプリケーション（クライアント）ID,
ディレクトリ（テナント）IDも控えて
おく。

• この2つのIDとシークレットキーを、
Exchange Onlineのコネクターを
作成するときに設定する。

コネクタ側に設定

M365⽤Azure ADアプリケーションの登録（従来の⼿法）
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1. お客様のM365テナントのFQDNを⼊⼿します。Azure ADのAdmin Centerで確認することができます。

2. VASPチームは、この情報を元に、Veritasが管理するVASPテナントのAzure AD内にアプリを作成します。
アプリは⾮常に特殊な権限で作成されます

M365⽤Azure ADアプリケーションの登録（新しい⼿法）
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3. その後、このプロセスにより、付与同意のURLが⽣成されます。このURLの通知がお客様に送
信されます。通知は Veritas Alta SaaS Protection のテナントに登録されている技術連
絡先の担当者に送信されます。

※メッセージの件名は「M365 App Consent Grant Required」、
送信アドレスは次のとおりです︓  
NSP Notifications <noreply@nsp.veritas.com>

4. お客様がURLをクリックすると、Azureにログインするよう促されます。ログインに使⽤するアカウ
ントは、同意を付与するための適切なAzureのロール（通常はグローバル管理者）を持ってい
る必要があります。ログイン後の権限⼀覧は左の通りです（注︓この⼀覧は変更できません）。
この権限のリストは、以下のコネクタタイプを対象としています︓Exchange、
SharePoint/OneDrive、Teams、Teams Chat、および O365 Audit Log

M365⽤Azure ADアプリケーションの登録（新しい⼿法）
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5. この同意に「Accept」(承認）ボタンをクリックすると、アプリケーションはお客様のAzure ADに作成され、Active 
Directory blade > Enterprise registrationsの下にアプリケーションが表⽰されるようになります。アプリケーションは並
列処理のために、複数⽤意することがあります。この場合、各アプリケーションの名前の末尾にある数字で識別できます。この
例では、「-01」となっており、そこから順次増えていきます。

M365⽤Azure ADアプリケーションの登録（新しい⼿法）
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6. アプリの同意が得られた後、コネクタ（複数可）はアプリを使⽤することができます。

M365⽤Azure ADアプリケーションの登録（新しい⼿法）



画⾯例
〜バックアップとリストア〜
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管理者操作 データ可視化

検索、ホールドの設定データタグ付け

保持ポリシー、
削除ポリシーの
設定

アイテムのブラウズ、リストア操作

システム解析

ライセンス情報 エンドユーザポータル

45

https://<お客様のドメイン名>-<ASPのリージョン>-onhubstor.azurewebsites.net/admin

例: https://ABCkaisha-japaneast-onhubstor.azurewebsites.net/admin
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Veritas Alta SaaS Protection管理者ポータル
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コネクタの状態確認



47

注）本来は契約したSaaSしか表⽰されない
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コネクタの作成



• Stor = 保存先のBlobストレージ
※SaaSに適したストレージが⾃動選択される

• Machine = コネクタが稼働する仮想マシン
• Enable email notification options = 

バックアップの結果をEメールで通知受けたい
場合、このオプションを有効にする
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保存先、使⽤するコネクタの指定
コネクタの作成



• 取り込むメールボックスや
取得範囲を設定

• 特定のグループに属したユーザ
のメールボックスしか取り込ま
ないなど、細かく設定できる

49

Exchange Onlineの例
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コネクタの作成
データ取得範囲の設定
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M365⽤データ取得アプリを作成する⼿順
<How do NSP App Registrations work?>
• https://www.veritas.com/content/support/en_US/article.100053519

M365⽤データ取得アプリを登録

• M365の場合、以下のナレッジベースに従って
M365⽤接続アプリを作成

Copyright © 2023 Veritas Technologies LLC

コネクタを作成
認証情報の設定

https://www.veritas.com/content/support/en_US/article.100053519


バックアップ計画の設定

51

バックアップ開始時間、バックアップ時間、曜⽇を指定
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コネクタを作成



Eメール通知の設定

• 「Enable email notification options」を
有効にするとこの画⾯が表⽰される

• 指定したEメールアドレス宛にバックアップ
（crawl)の状態が通知される
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コネクタを作成



設定の確認

53

• 最後に設定を確認
• 「Save」すると、コネクタ⼀覧に

新たなコネクタが追加されて、
以後設定した条件でバックアップが⾏われる

• 「Save&Crawl」を選ぶと、設定を保存した
後、直ちにバックアップ(crawl)が実⾏される
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コネクタを作成



Contentタブを開く

54

• Outlookのこちらのテストメールが
含まれた状態でバックアップ

• バックアップした内容をContentタブで確認
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バックアップ
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テストメールがバックアップされていることを確認

55

• バックアップ先の
Blobストレージ(stor)を選ぶ • 先ほどのテストメールが

バックアップされていることが
確認できる

バックアップの確認



データロスを想定してOutlookからテストメールを削除
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テストメールを削除

Outlook

リストアを⾏う



VASPからテストメールを選択
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• Preview:  リストアしたいメール
のプレビュー

• Download : ローカルPCに
メールをダウンロード

• Restore: リストア

リストアを⾏う



「Restore」を選ぶ
• ユーザのinboxにテストメールがリストアされる
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• リストア先などを指定

Outlook

リストアを⾏う



SalesForce対応
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60

復元時の
検索

関連を保持標準と
カスタムオブジェクト

Service Cloud、
Sales Cloud

主要製品である
Service CloudとSales Cloud
をサポート

すべてのAzure
リージョンに対応

本番、開発⽤
組織のリストア

リストアウィザード

本番、開発(サンドボックス)の
組織を保護し、同じ組織に
復元

次のリリースで対応予定
• ⾮構造化データ（ファイルおよび添付ファイル）
• Salesforce DBのスキーマやユーザインタフェースのカスタマイズなどのメタ情報のバックアップとリストア

強⼒な検索エンジンにより、
復元したい項⽬を
すばやく⾒つけ出す

Alta SaaS Protectionが
対応しているAzureの
全リージョンで利⽤が可能

リストア操作時に
オブジェクトの関係を
検出して、復元

ウィザード形式のリストア機能により、
リストアを合理化・簡素化

ケース、アカウント、コンタクト、
リード、ユーザー、契約などを
保護・復元
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Salesforce対応
段階的にリリース（第⼀フェースは2⽉16⽇にリリース）
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Files

RGRG RG

Microsoft’s highly secure 
cloud foundation.

Azure Blob Storage

Salesforce 
Adapter

構造化データ⽤ストレージ
複雑な構造の
SaaSデータを保存するため
に設計された
新たなタイプのストレージ 10

01
10
01

10
01

10
01

10
01

10
01

SQL

構造化データ向けExport機能
オブジェクト/レコードの関係性を
考慮したエクスポート機能の刷新

Indexing, 
Search

Connector 
Services

User 
Portal

構造化データ⽤コネクタ
構造化データのための新たな基盤。他のアプリ
(Financial/Marketing Cloudなど）はプラグインとし
て提供される予定。

将来

Salesforceのために追加された新たなコンポーネント



役割と責任範囲について
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Veritas AltaTM SaaS Protection Responsibility Model

Responsibility always 
retained by the customer

Veritas 
Hosted

Customer 
Hosted

Responsibility
varies by activity

Responsibility transfers to 
cloud provider

Information, data and data management policies

Data restores

Accounts and identities

Identity and directory infrastructure

App authorizations and API keys

Physical hosts

Physical network

Physical datacenter

Search

Backup policies

Applications

Network controls

Operating systems

Microsoft Customer SharedVeritas

Platform, provisioning, indexing and monitoring

Veritas assistance



Veritas Alta™ SaaS Protection
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役割と責任範囲（専⾨知識を活⽤した責任共有モデル）

お客様の管理者

• バックアップ計画、保持ポリシーの設定（初期
導⼊時から変更する場合）
• 保護の状態、容量を監視し、問題があればト

ラブルシューティングを実施
• サポートが必要な場合は、ベリタステクニカルサ

ポートに連絡
• エンドユーザからのリストアのリクエストに対応

バックアップの
運⽤

SaaSの運⽤
ベリタスSaaSチーム

• サービスを提供し、最適化されたパフォーマンス
を提供
• サービスに対するメンテナンスとセキュリティアップ

デートを提供
• 計画的なダウンタイムの連絡
• Veritasテナントのサービスインフラに関する問
題のトラブルシューティングと修正


