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! 製品の計画に関する将来的な記述は、仮のものです。
将来のリリース⽇は、確定したものではなく、変更されることがあります。
今後の製品のリリースや予定されている機能修正について、
ベリタスは継続的な評価を⾏っており、実装されるかどうかは確定していません。
したがって、購⼊の意思決定の判断材料にすべきではありません。

注意



Agenda

• NetBackup Cloud Scale Technology 概要と今後の展望
• NetBackup10最新アップデートご紹介

§ クラウドへの最適化
§ 運⽤の⾃動化
§ サイバー攻撃に対する回復性
§ NetBackup WebUIの進化 – 運⽤の効率化
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NetBackup 10
Cloud Scale Technology

サイバー攻
撃に対する

回復性

クラウドへの
最適化

運⽤の
⾃動化

NetBackup Cloud Scale Technology 
概要と今後の展望



クラウドデータ保護の課題

セキュリティやランサムウェアに対する
脆弱性

通常の挙動と潜在的な脅威の⾒極め

クラウドの複雑性
SaaS保護レベルの変動
⼀貫性のない保護⽅針
限定されたマルチクラウドの可

視性

予期せぬコスト
膨⼤なデータ量

過剰なプロビジョニング
⾮効率な使い⽅
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クラウドの最適化
• マルチクラウド・オーケストレー

ションと可視化
• NetBackupクラウドサービスの

最適な活⽤を実現

NetBackup 10の発表
新しいNetBackup Cloud Scale Technology アーキテクチャを採⽤

サイバー攻撃に対する回復性
• サーバー攻撃からの防御
• ランサムウェアの無い復旧

運⽤の⾃動化
• イベント・ドリブンの柔軟なクラウド
サービス

• 確実な保護
• コストの削減

コスト効率と安全性の⾼い、持続可能なクラウド環境の提供
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NetBackup Cloud Scale Technology
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クラウド
スケール
技術と機能

AIContainerized

Ansible 
Playbooks

Kubernetes

技術

⾃動回復・アップグレード

セルフサービス

⾃動プロビジョニング

⾃動最適化

機能

お客様が得られること:
• マルチクラウドでの回復⼒強化
• オペレーション効率性の向上
• コストの最適化
• 企業・組織全体のビジネスを

迅速・確実に保護・復旧

サービス

クラウドネイティブ
不変ストレージ

伸縮⾃在の
スナップショット保護

⾃動化された
データ保護

SaaSデータ保護
の統合

⾃動化された
マルウェアスキャン

クラウドネイティブ
スナップショット統合管理

⾃律的なデータ保護と管理

Copyright © 2022 Veritas Technologies LLC

NetBackup
Powered by Cloud Scale Technology



NetBackup 次世代データ保護の再定義に向けて

API ファースト
⾃動化

コンテナ化

クラウド活⽤

• コンテナ化、マイクロ
サービス構成による⾃動ス
ケールを拡張

• Kubernetes 保護
の強化

• SaaS データ保護の統合

• マルウェアスキャンの
イベントベースの実⾏

• 不変ストレージ対応の
拡⼤

• APIを拡充し、機能や外
部とのオーケストレーション
、⾃動化

NetBackup 8.3

• コンテナを活⽤したアプライ
アンス・アーキテクチャ

NetBackup 9.0

• クラウドコンピュートリソース
の⾃動スケールを活⽤した
実装

• AWS S3不変ストレージ

• クラウドストレージサービス
の開始

NetBackup 9.1
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Cloud Scale Technology
NetBackup 10



NetBackup ビジョン –⾃律的なデータ保護・管理の実現

API ファースト
⾃動化

コンテナ化

クラウド活⽤

• コンテナ化、マイクロ
サービス構成による⾃動ス
ケールを拡張

• Kubernetes 保護
の強化

• SaaS データ保護の統合

• マルウェアスキャンの
イベントベースの実⾏

• 不変ストレージ対応の
拡⼤

• APIを拡充し、機能や外
部とのオーケストレーション
、⾃動化

NetBackup 8.3

• コンテナを活⽤したアプライ
アンス・アーキテクチャ

NetBackup 9.0

• クラウドコンピュートリソース
の⾃動スケールを活⽤した
実装

• AWS S3不変ストレージ

• クラウドストレージサービス
の開始

NetBackup 9.1
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Cloud Scale Technology
NetBackup 10

⾃律的なデータ保護・管理

• AI ベースの⾃動化、
最適化

• セルフプロビジョニング

• セルフコンフィグレーション

• セルフ最適化

• セルフサービスの提供

NetBackup 10+

Cloud Scale Technology



NetBackup10最新アップデートご紹介

クラウドへの最適化
•クラウドビジネスモデル
•拡張されたSaaSの保護
•統合された洞察と分析
• Kubernetesのマルチクラウド復旧

クラウドとデータに洞察とインテリジェンスをもたらす

Copyright © 2022 Veritas Technologies LLC 



INNOVATION THAT PUTS 
YOU IN CONTROL

新たなNetBackupのクラウドビジネスモデル

11

新たなNetBackupサブスクリプション・ライセンス
• クラウドDXの促進

• クラウドの活⽤モデルに則したオンデマンド拡張が可能に

• 投資の管理
• 予測可能で包括的なサブスクリプションで投資リスクを削減
• より多くの価値の提供

• 要件に依存しない容量ベースのNetBackupサブスクリプショ
ン

• テクニカルサポートと最新機能が含まれる

新たなクラウドサービスの提供
• NetBackup Recovery Vault

• NetBackup SaaS Protection

Copyright © 2022 Veritas Technologies LLC 



新たなNetBackupによる SaaS 保護の統合
すべてのアプリケーションと環境におけるデータ保護の監視

SaaS ワークロードの最適化
§ データ保護状況の単⼀GUI表⽰
§ TCOの削減

俊敏性、回復⼒、ポータビリティの向上
§ オンプレミス、クラウド、エッジの各環境に跨

り利⽤可
§ 継続的なイノベーション
§ Googleワークスペースのサポート

CONSISTENT, SCALABLE, and UNIFIED 
DATA PROTECTION

SaaSNETB ACKU Pオンプレミス

ハイブリッドクラウド

マルチクラウド

12 Copyright © 2022 Veritas Technologies LLC 



新たに統合されたNetBackup IT Analytics Foundation

• 包括的なNetBackupのIT分析とレポーティング
§ ハイブリッドおよびマルチクラウド環境全体

• NetBackupのパフォーマンス最適化とリスクの軽減
§ 運⽤効率をピンポイントで向上させる
§ 閾値に基づくバックアップの不整合を迅速に特定
§ すべてのデータセットに対応

• クラウドコストの削減
§ クラウドインフラを適切なサイズに最適化
§ 複数のCSPにまたがる統⼀されたインサイト
§ 正確なコスト把握とパブリッククラウドへの課⾦利⽤を⼀

元化
BRINGS INSIGHTS AND INTELLIGENCE 

TO CLOUD AND DATA

13

ストレージインフラコストを最⼤35％削減

Copyright © 2022 Veritas Technologies LLC 



Kubernetesのクロスプラットフォーム、マルチクラウド復旧対応

• 復旧したいものを復旧したい場所で
§ コンテナ・ネームスペース全体または個々のボリュームの復元

• 永続ボリュームのロールバック、ネームスペース全体のリストア、またはネームス
ペース内の個々のリソースのリカバリ

§ Kubernetesネイティブツールを使⽤した保護と復旧

14

業界で最も広範なKUBERNETESとの統合が可能

Copyright © 2022 Veritas Technologies LLC 

Vanilla
Kubernetes



新たなNetBackup アプライアンス
ハイブリッドクラウド管理の簡素化

NetBackup WebUIとFlex Scale管理UIの融合（シングルコンソール）
• ⼀元的な保護によるコストとリスクの削減
• スケーラブルな性能と容量

NETBACKUP FLEX SCALE
HP and Dell servers

データセンターにおける⼤規模なパフォー
マンス、拡張性、ランサムウェア耐性と、
簡素化されたハイブリッドクラウド管理を
統合

15 Copyright © 2022 Veritas Technologies LLC 



NetBackup 10: クラウドへの最適化

16 Copyright © 2022 Veritas Technologies LLC

クラウドに適した
提供モデル

• NetBackup サブスクリプションライセンス
• 新たなマーケットプレイスからの提供

ü NetBackup Recovery Vault
ü NetBackup SaaS Protection

マルチクラウド
Kubernetes
保護とリカバリ

• 完全なネイティブな統合
• クロスプラットフォームのリカバリ実現

• コンテナネームスペース全体もしくは
個別のボリュームをリカバリ

SaaSデータ
保護の統合

• NetBackup との統合強化
ü UIからのデータ保護状況確認

• ワークロードの拡⼤
ü Google Workspare

可視化機能
の統合

• NetBackup IT Analytics 
ü旧APTARE IT Analytics

• NetBackup レポーティング強化

• リスクや無駄なコストを可視化



NetBackup10最新アップデートご紹介

運⽤の⾃動化

Copyright © 2022 Veritas Technologies LLC 

• 保護対象を条件ベースで⾃動検出・保護
• AWSとAzureに対するスナップショットバックアッ

プに対応
• スナップショットバックアップ⽤の重複排除バック

アップエンジンを⾃動配備・⾃動削除

より費⽤対効果の⾼い、持続可能なクラウド



クラウド・インテリジェント・グループ（バックアップ対象の⾃動検出&保護）

18 Copyright © 2022 Veritas Technologies, LLC. 

• バックアップの取りこぼしが無い
ü タグや属性で⾃動検出
ü アプリの所有者とバックアップチーム間の調
整を容易に

• クラウドデータ保護の複雑さを解消
ü VM毎のバックアップ設定が不要
ü すべての主要なクラウドで⼀貫した保護復
旧操作

• クラウドインテリジェントグループを簡単に作成
ü タグや属性で条件指定
ü 保護プラン（保護サイクル・保持期間）に
グループを登録

ü プレビュー、検証、カスタマイズ
ü RBAC適⽤で、特定のユーザが特定条件
の資産を保護・復旧

NetBackupサーバー
CloudPointサーバー

スナップショット

ブラウザから簡単な
保護・復旧操作

仮想マシン+Volume

Azure VM Azure Disk

仮想マシン+Volume

Azure VM Azure Disk

仮想マシン+Volume

Azure VM Azure Disk

インテリジェント・グループ

Azure VM Azure Disk Azure VM Azure Disk

Azure VM Azure Disk Azure VM Azure Disk

Azure VM Azure Disk Azure VM Azure Disk

制御



クラウドスナップショットからのバックアップ AWS対応

19 Copyright © 2022 Veritas Technologies, LLC. 

NetBackup
サーバー

仮想マシン+Volume / EC2 + EBS

スナップショット

ブラウザから簡単な
保護・復旧操作

スナップショット
VMリストア
/ロールバック

ファイルリストア

VMリストア

Azure VM Azure Disk

Azure VM Azure Disk

Azure VM Azure Disk

Azure VM Azure Disk

Azure VM Azure Disk

重複排除プール

Azure Blob
AWS S3等

重複排除複製
⻑期保管

• スナップショットからのバックアップ取得を連動
ü スナップショットのみ、バックアップのみ、

スナップショット&バックアップを選択
ü Data moverを⾃動的に配備・調整

ü 軽量のNetBackupクライアントの
⾃動展開/削除

ü AzureとAzure Stackに加えAWSに
対応

• 保護要件への適応
ü コストを抑えた⻑期保管への対応
ü 対象クラウド外へのデータ保管

クラウドコスト
削減

Azure & AWSサポート

重複排除エンジン
コンテナ



NetBackup 10: 運⽤の⾃動化
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保護対象の
⾃動検出
⾃動保護

• 条件ベースで保護対象をグループ化

• グループ指定条件に合致するワーク
ロードを⾃動検出、⾃動保護

AWS, Azure 
スナップショット
管理との連携

• エージェントレスでスナップショット
からバックアップ

• バックアップのレプリケーション

クラウドに
最適化した
重複排除
エンジン

• コンテナ化されたエラスティック
重複排除エンジン

• 重複排除してクラウド上、
オンプレミスのストレージに保管

• 必要なリソースを必要な時に
コンピュートリソースを⾃動的に確
保

• スナップショット管理、重複排除
エンジン、NetBackupクライアント
⽤に⾃動的に展開、削除



NetBackup10最新アップデートご紹介

サイバー攻撃に対する
回復性

保護
• 不変ストレージサポートの拡⼤
検出
• AIによる異常検知とマルウェアスキャン
復旧
• リストア前チェックでクリーンなリストア

アクティブな防御
ゼロ・ランサム・リストア

Copyright © 2022 Veritas Technologies LLC 



NetBackupによる不変ストレージ制御と保護

マルチクラウド不変ストレージ

• NetBackup Flex Appliance
• DataDomain
• NEC HydraSTORE
• NetBackup Flex Scale Appliances
• Cloudian HyperStore Object Storage
• Vantara Hitachi Content Platform

データセンター不変ストレージ

22 Copyright © 2022 Veritas Technologies LLC 

New

New

New



NetBackup SaaS Protection: データのDRコピー

23

クラウドバックアップデータをオンプレミスまたはクラウドストレージに複製

エアーギャップ、不変のDRコピーを
オンプレミスまたはAWS S3に実施
• ランサムウェア保護
• SaaSアプリケーションデータのDRを実現
• SaaSデータに対して3-2-1バックアップルールを

簡単に適⽤

• お客様の重要なコンプライアンス要件に容易に
対応

Copyright © 2022 Veritas Technologies LLC 

NetBackup Access LTR Appliance

SaaS Applications NetBackup SaaS
Protection

Amazon S3



NetBackup 10によるバックアップデータ上のマルウェア検出

Copyright © 2022 Veritas Technologies LLC24
※Windows&LinuxのAgent経由ファイバックアップに対応

NetBackup
プライマリサーバ

② スキャンリストの作成

NetBackup
メディアサーバ（MSDP）

④ バックアップイメージの
マウント

NetBackup
Web UI

バックアップ対象

対応マルウェアスキャナ
・ NetBackup Malware Scanner
・ MS Defender
・ Symantec Protection Engineスキャンホスト

⑥ マルウェアスキャン結果を更新し、
カタログイメージに
マルウェア状況をタグ付け

⑦ スキャン結果を表⽰

⑤バックアップイメージの
スキャン

① スキャン対象クライアント選択

③ スキャンプールの選択



なぜバックアップデータのマルウェア検出が必要か︖

• バックアップの動作から異常が検出された場合
§ 単純に変更が多かったのか、マルウェア被害が発⽣しているのか、確認が必要
§ 複数サーバが疑わしい場合、すべてのサーバの確認が必要

• 重要業務サーバに過去のバックアップから必要ファイルをリストア
§ そのバックアップデータをリストアしてマルウェアが発動することはないか不安

Copyright © 2022 Veritas Technologies LLC25

複数サーバのバックアップデータを
⼀括マルウェア・スキャン



マルウェア検知例

• 保持しているバックアップ・イメージごとにスキャン状況を表⽰
• キーワード検索（フィルタリング）可能
• 「影響あり」イメージ内の感染ファイル名確認可能
• バックアップイメージの期限切れ操作可能

影響なし

影響あり

影響あり

Copyright © 2022 Veritas Technologies LLC26



異常検出とマルウェア検出の関係

保護対象
クライアント

NetBackup

バックアップ中の動作 バックアップ完了後 リストア前

バックアップ
保存先(MSDP)

✓

✓
✗

例）インターネット接続されて
いるWindowsクライアント等

リストア前に感染していないこと
を確認

システム
復旧

バックアップ
元

Cloud

普段との保護状況の違いを
異常検出

リスクの⾼いまたは疑わしい
バックアップデータの
マルウェア⼿動検出

異常検出スコアが⾼い場合、マルウェア検出が⾃動起動
Copyright © 2022 Veritas Technologies LLC27



NetBackup DRオーケストレーション対象を拡⼤

• DR先、移⾏先としてGCPを新たにサポート
§ 既サポート︓AWS 、Azure

• OracleのDR先、移⾏先としてAzureをサポート
• VMwareのDRと移⾏機能を拡張

§ 【VMware】 to/from 【VMware in Cloud】
§ 【VMware in Cloud】 to/form 【VMware in 

Cloud】

Copyright © 2022 Veritas Technologies LLC 

New

28



NetBackup 10: サイバー攻撃に対する回復性

SaaSデータ
保護の統合

29 Copyright © 2022 Veritas Technologies LLC

不変ストレージ
サポートの拡⼤

• AWSに加え、Azure、
SEAGATE LYVEをサポート

• Flex アプライアンスに加え、
Flex Scale、Access アプライ
アンスで提供

• クラウディアン HyperStore、
Hitachi Content Platformを
サポート

異常検出と
マルウェア
スキャン

• バックアップデータに対して
マルウェアスキャン

• AIベースの異常検出と連携
し、リスクが⾼いバックアップ
データを⾃動的にマルウェア
スキャン実施

• リストア前にクリーンなデータ
を確認クラウドを活⽤し

連携して
回復⼒強化

• AWS、Azureに加え、GCPをサポートし、
移⾏、災害対策を⽀援

• VMware向けサポートを強化



NetBackup10最新アップデートご紹介
NetBackup WebUIの進化

運⽤の効率化

Copyright © 2022 Veritas Technologies LLC 



NetBackup WebUIとJava UI

Copyright © 2022 Veritas Technologies LLC31

Java UI
旧来から提供している管理者向けUI

Web UI: 主にワークロードの管理者、エンドユーザ向けUI



NetBackup WebUIとJava UI

• ワークロード管理者︓WebUI ︓主にセルフバックアップ＆リストア
• エンドユーザ︓WebUI ︓主にセルフリストア
• NetBackup管理者

§ NetBackup v9.1まで︓Java UIとWebUIを両⽅使って運⽤＝⾯倒
• Java UI: Activity Monitor階層表⽰、カタログメンテナンス、サーバプロパティー
• WebUI: Instant Access、クラウドワークロード

§ NetBackup v10.0から︓基本的な設定＆運⽤はWebUIのみで可能。

Copyright © 2022 Veritas Technologies LLC32



NetBackup10 Java UIが必要な場⾯

• NetBackupライセンスキーの管理
• Report機能
• 以下のPolicyタイプ以外のクラシックポリ
シー管理

§ MS-SQL, MS-Windows, NDMP, 
Oracle, Standard, Universal-Share, 
VMware

• テープライブラリ、テープデバイスの管理
• BMRホスト構成、管理

Copyright © 2022 Veritas Technologies LLC33

以下以外はWebUIで運⽤が可能に︕



NetBackup10 WebUI新機能

Copyright © 2022 Veritas Technologies LLC34

アクティビティモニター︓階層表⽰が可能に



NetBackup10 WebUI新機能

Copyright © 2022 Veritas Technologies LLC35

アクティビティモニター: 列幅調節後の記憶



NetBackup10 WebUI新機能

Copyright © 2022 Veritas Technologies LLC36

NetBackup SaaS Protection: ハブの追加とクレデンシャル



NetBackup10 WebUI新機能

Copyright © 2022 Veritas Technologies LLC37

カタログ: 検索と期限切れ
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異常検出: ツリーメニューから直接表⽰可能に
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• 保持しているバックアップ・イメージごとにスキャン状況を表⽰
• キーワード検索（フィルタリング）可能

• 「影響あり」イメージ内の感染ファイル名確認可能
• バックアップイメージの期限切れ操作可能
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マルウェア検出
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影響なし

影響あり

影響あり
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ホストプロパティ: クライアント
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ホストプロパティ: クライアント
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ホストプロパティ: サーバー



NetBackup10 WebUI新機能

Copyright © 2022 Veritas Technologies LLC43

ホストプロパティ: サーバー
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配備の管理: VxUpdateのレポジトリへの追加
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配備の管理: VxUpdateのレポジトリへの追加
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ありがとうございました︕
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